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Megtisztel6 felkérésének eleget téve az aladbbiakban kdzlom a Nemzeti Adatvédelmi és
Informaciészabadsag Hatésag (a tovabbiakban Hatésag) valaszat a hivatkozott szamu levelében
feltett kérdésekre.

1. Megerdsiti-e azt a korabban adatvédeimi biztosként — a 2001. évi beszamoléjaban —
kifejtett allaspontjat, hogy az adat akkor is megodrzi személyes jellegét, ha az adatkezeld
informatikai rendszere nem alkalmas azok értelmezésére?

A kérdés megvalaszolasanak kiinduldpontja a személyes adat térvényi meghatarozasa, amelyet
2001-ben a személyes adatok védelmérdl és a kdzérdekd adatok nyilvanossagardl sz6lé6 1992. évi
LXII. torvény (a tovabbiakban Avtv.) 2. § 1. pontja allapitott meg (.szemelyes adat: a
meghatérozott természetes személlyel (a tovabbiakban: érintett) kapcsolatba hozhaté adat, az
adatbdl levonhato, az érintettre vonatkozé kévetkeztetés. A személyes adat az adatkezelés soran
mindaddig megérzi e min6ségét, amig kapcsolata az érintettel helyreéllithaté,). Noha 2012. januar
1. 6ta a személyes adatok védelmének alapvet§ szabdlyait mar nem az Avtv, hanem az
informaciés dnrendelkezési jogrdl és az informaciészabadsagrol sz6lé 2011. évi CXII. térvény (a
tovabbiakban Infotv.) allapitia meg, a személyes adatra vonatkozé értelmez6 rendelkezés, az
Infotv. 3. § 2. pontia a korabbiakhoz képest szempontunkbdl lényegében nem valtozott
(,személyes adat: az érintettel kapcsolatba hozhaté adat - kiiléndsen az érintett neve, azonosito
jele, valamint egy vagy tobb fizikai, fiziologiai, mentélis, gazdasagi, kulturalis vagy szocialis
azonossagara jellemzé ismeret -, valamint az adatbol levonhatd, az érintettre vonatkozo
kévetkeztetés,)

Az Infotv. fogalom-meghatarozasabdl kévetkezéen a személyes adatoknak két altalanos csoportja
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kulénboztethetd meg. Egyrészt személyes adatnak minésil az érintettel kapcsolatba hozhaté
barmely adat. Ebbe a korbe tartozik killénésen az adatalany neve, azonosit6 jele, egy vagy tobb
fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy szocidlis azonossagara jellemzé ismeret,
illetbleg a képmasa, hangja és az adatalany azonositasara alkalmas fizikai jellemz6k (pl.
ujjnyomat, DNS minta). Masrészt az adatbél levonhatd, az érintettre vonatkozé kdvetkeztetés is
személyes adat. Ezen informaciokat azért vonja a szabalyozas a védelem koérébe, mert szamos
adatkezelésnek éppen az a célja, hogy a felvett informacidékbél az érintettre vonatkozd
kovetkeztetéseket vonjon le, amelyek az adatalannyal kapcsolatos ddntések alapjat képezik (pl.
hitelképesség, tamogatasokra és kedvezményekre valé jogosultsag, vagy adott munkakor
betbltésére vald alkalmassag).

Az adatkezelés szempontjabél az ,érintett” barmely olyan meghatarozott természetes személy
lehet, aki személyes adat alapjan azonositott vagy — kozvetleniil vagy kozvetve — azonosithato
(Infotv. 3. § 1. pont). Igy érintettnek tekinthet§ egyrészt az azonositott természetes szemely
(példaul név és képmas alapjan azonositott személy), masrészt a kdzvetlenil azonosithato
természetes személy (példaul az ligyfélkéd alapjan az adatkezelé ligyintézdje azonositani tudja az
tgyfelet), végezetiil pedig a kdzvetetten azonosithaté személy (bizonyos informéaciok dsszegsége
alapjan meghatarozhat6 a személy kiléte).

Egy informéacié személyes adat mivoltanak vizsgalata soran figyelmet kell szentelni tovabba az
,2azonositott” és ,azonosithatd” kifejezéseknek is. Az egyént akkor tekintjik altalanossagban
azonositottnak, ha a természetes személyek adott csoportjan belll elktlénil a csoport tobbi
tagjatol. Az azonosithatésag pedig az azonositdas megtételének Ilehetbségeét jelenti. Az
azonosithatésag ezért egy kiiszobfeltétel, amely meghatarozza, hogy az informéacié személyes
adatnak minésil-e. A személyes adatok feldolgozasa vonatkozasaban az egyének védelmérdl és
az ilyen adatok szabad aramlasarél sz6lé6 95/46/EK irdnyelv (a tovabbiakban: Iranyelv) (26)
preambulum bekezdése ezzel kapcsolatban kimondja, hogy ,annak meghatarozasara, hogy egy
személy azonosithaté-e, minden olyan mddszert figyelembe kell venni, amit az adatkezeld, vagy
méas személy valészinlileg felhasznalna az emlitett személy azonositasara®. A hazai adatvédelmi
gyakorlat szempontjabdl kiemelend6 tovabba, hogy az azonosithatésag fogalmat kiterjesztGen
értelmezi, azaz az informacié személyes adat jellege nem fligg az azt megismerd szubjektiv
adattartalmatol, igy irrelevans az, hogy az adatkezel6 megfelel egyéb ismeretek birtokaban sajat
maga képes-e az érintett azonositasara.

Kllénbség van az érintett azonositdsa/azonosithatésaga és személyazonossaga kdz6tt. EIGbbi
esetben a kezelt adatok modon lehetévé teszik az érintett szeparalasat kdrnyezetétdl vagy az ott
Iévé harmadik személyektdl. Az azonositas/azonosithatdsag arra a kérdésre ad valaszt tehat, hogy
a kezelt informaciok mely személyhez tartoznak a csoporton belil. Ezzel szemben a
személyazonossag annak megallapitasat teszi lehetévé, hogy pontosan ki is az adott egyén. Az
adatkezeld ezaltal felismeri az érintettet. Az érintett identitasanak megallapitasahoz jellemzéen
jogszabalyokban meghatarozott kilonféle azonositokat alkalmaznak az adatkezelk. Az emlitett
személyazonosito adatok jelentik. A személyazonosité jel helyébe 1ép6 azonositasi modokrol és az
azonositd kdédok hasznalatardl szoldo 1996. évi XX. térvény 4. § (4) bekezdése értelmében a
polgarok természetes személyazonositd adatai a kdvetkezék: csaladi és uténév, sziletési csaladi
és utdnév; szilletési hely; sziiletési id6 és anyja sziiletési csaladi és utdneve.

Az érintett azonositasa/azonosithatésaga és személyazonossaga kozotti kildnbség abbdl a
szempontbol relevans, hogy a magyar jogi gondolkodasban és a hétkbznapi gyakorlatban is az
gy6keresedett meg, hogy csak abban az esetben beszélhetiink személyes adatokrél, amennyiben
azaltal az érintett abszolit moédon — minimalisan névvel, esetleg még egy vagy tobb tovabbi
informacié révén — azonositott. Ez azonban rendkivilli mdédon leszlkitené a személyes adat



fogalmat, ezaltal pedig az egyén maganéletének haboritatlansagat biztosité adatvédelmi garanciak
alkalmazasanak korét. Ahogy arra az Adatvédelmi Iranyelv 29. cikke alapjan létrehozott
Adatvédelmi Munkacsoport a személyes adat fogalmardl sz6l6 4/2007. szanu véleményében
(WP136) ramutatott — az érintett azonosithatésagat nemcsak egyedi, csak az adott személyhez
kothetd informaciok tehetik lehetévé. Bizonyos adatok egyedi kombinacidja révén ugyanis az
adatkezel6 képes kdzvetve azonositani az érintett személyt. ,Azokban az esetekben, ahol a
hozzaférheté azonositok kiterjedése elsé latasra nem teszi senki szamara lehetévé az adott
személy kivalasztasat, attol még e személy 'azonosithatd’ lehet, mivel az emlitett informacié mas
informéacidkkal dsszekapcsolva (ez utdébbi akar megvan az adatkezel6nél, akar nincs) az egyént
masokto! megkilonbdztethetdvé teszi.”

A fentiek értelmében az Infotv. idézett 3. § 1. pontja szerint az adat személyes jellegét az adja,
hogy az az érintettel kapcsolatba hozhatd, illetve rd vonatkozé kovetkeztetést tartalmaz. Ami az
adat és az érintett kozotti kapcsolatot illeti, kiemelendd, hogy az idézett értelmez6 rendelkezés
nem kivanja meg azt, hogy az érintett és az adat kozétti kapcsolat adott idépontban ténylegesen
fennalljon, hanem elégséges az érintett és az adat k6z6tti kapcsolat helyreallitasanak lehetésege
is. Az értelmez6 rendelkezés a kapcsolat helyreallitasanak lehetéségét nem szlikiti le valamely, e
szempontbol kitlintetett helyzetben |évé adatkezelére, példaul arra az adatkezel6re, amely éppen
az adat birtokaban van. Ebbél kovetkezden az adat személyes jellege nem szlinik meg pusztan
attdl, hogy az az adatkezel6, melynek birtokaban van, éppen nem képes az adat értelmezésére
(példaul azért, mert az adatokat zaroltak vagy kodolték, vagy az adatkezel$ informatikai rendszere
éppen nem miikodik megfeleléen). Ha az adott adatkezelé nem képes az adatot eértelmezni, akkor
az idézett értelmez6 rendelkezésben foglaltak kozil az érintettre vonatkozd kovetkeztetés
levonasara ugyan nem képes, de az adat és az érintett kdzotti kapcsolat valtozatlanul fennmarad,
és ha az adott adatkezel6é késGbb ismét képessé vélik az adat értelmezésére, vagy olyan masik
adatkezel6nek tovabbitja az adatot, amelynél az adat értelmezése nem (tkdzik akadalyba, akkor
az adatok megszemélyesitése, az érintettel dsszefliggésben térténd felhasznalasa, az érintettre
vonatkozoé kovetkeztetés levonasa lehetségessé valik.

Az Infotv. 4. § (3) bekezdése szerint a személyes adat az adatkezelés soran mindaddig megérzi e
minéségét, amig kapcsolata az érintettel helyredllithaté. Az érintettel akkor helyreallithatd a
kapcsolat, ha az adatkezel6 rendelkezik azokkal a technikai feltételekkel, amelyek a
helyreallitaishoz sziikségesek. A személyes adat térvényi értelmezé rendelkezésével, valamint a
fentiekben kifejtettekkel 0sszhangban ugy értelmezziik az Infotv. 4. § (3) bekezdésében foglaltakat,
hogy az adat személyes jellegének megitélésekor nem azt kell vizsgélni, hogy az adat és az
adatalany kozotti kapcsolat valamely konkrét adatkezel6 szaméara az adott id6pontban
helyredllithato-e, hanem azt, hogy a lehetséges adatkezel6k barmelyike szamara lehetséges-e €
kapcsolat helyreallitasa.

Az elébbiektl meg kell kiilonboztetni azt az esetet, ha az adat véglegesen, barmely lehetséges
adatkezelé altal értelmezhetetlenné valik, vagy az adat és az érintett kozotti kapcsolat barmely
lehetséges adatkezel6 szamara helyredllithatatlanul megsziinik. Ebben az esetben az adat
személyes jellege kétségteleniil megsziinik. Ez torténik az adat torlése vagy megsemmisitése,
illetve megsemmisiilése esetén.

Azt, hogy az adat értelmezhetetlenné valasa csak ideiglenes-e vagy végleges, tovabba az adat
csak adott adatkezelé szamara valik értelmezhetetlenné vagy valamennyi lehetséges adatkezeld



szamara, tovabba, hogy megszakadt-e, és véglegesen szakadt-e meg az adat és az érintett kozotti
kapcsolat, azt mindig konkrét a adatkezelést és annak kériilményeit gondosan megvizsgalva lehet
megallapitani.

Megjegyezzik, hogy a fentiektdl eltéré értelmezés — nevezetesen az, hogy az adat személyes
jellege megsziinik azaltal, ha az adatot birtokld adatkezel6 nem képes értelmezni azt — nem lenne
0sszhangban a személyes adatok védelmének kdvetelményeivel, ugyanis olyan adatok esetében
is megsziintetné az adatkezel6 jogi felel6sségét, amelyek esetleg csak atmenetileg
értelmezhetetienek az adott adatkezel6 szamara, illetve mas adatkezel6k altal minden tovabbi
nélkil felhasznalhatok az érintettel 6sszefliggésben.

2. Jelenlegi gyakorlata szerint a biometrikus adatbol képzett kédot (a biometrikus sablont)
személyes adatnak tekinti-e?

A vélasz egyértelmUien igen. A biometrikus sablont az érintett személyes adatabdl vagy adataibd!
hozzak létre. Jollehet a biometrikus sablon nem azonos azzal a személyes adattal vagy azokkal a
személyes adatokkal, amelyekbdl létrehoztdk, &m az érintettel kapcsolatba hozhaté és ra
vonatkozé kovetkeztetés levonasara alkalmas. Tovabbmenve, a biometrikus sablon rendszerint
személyazonositd adat, tehat kétségtelenil személyes adat. Hatésdgunk ugyanakkor nem tesz
kilonbséget a biometrikus adatok, illetéleg a biometrikus sablonok kdz6tt az alkalmazando
adatvédelmi elGirasok és garancidk tekintetében. A vonatkozé gyakorlat a biometrikus sablonok
hasznalata esetén is a biometrikus adatok kezelésével 6sszefiiggd elbirasok betartasat kdveteli
meg.

3. Mennyiben hat ki a biometrikus sablon jogi jellegének megitélésére, hogy
visszafejthetetlen kédolason alapul?

A biometrikus sablon létrehozasakor az érintett bizonyos személyes adatat vagy adatait
feldolgozzak (a mivelet szamitasigénye miatt rendszerint gépi uton), kiemelve annak késébbi
automatizalt felhasznalasra, igy kilondsen automatizalt keresésre, o©sszehasonlitasra,
kivalogatasra alkalmas, mérhet6 jellegzetességeit. A biometrikus sablon létrehozasa soran az e
szempontokbdl lényegtelen informaciok elvesznek, ezért a biometrikus sablonbdl a kiinduld
adattartalom teljessége nem rekonstrualhaté. llyen értelemben a biometrikus sablon létrehozasa
eleve egyiranyu kodolassal jar. Példaul egy arckép biometrikus sablonjanak létrehozasakor az
alkalmazott eljards kiemel bizonyos jellemzéket és aranyokat, mint példaul a pupilldk kozotti
tavolsag és egyéb egyéb mérhetd jellemzdk, de az példaul nem keriil bele a biometrikus sablonba,
hogy a feldolgozott arcképen éppen kécos vagy jol fésiilt volt-e az érintett haja, ezért a biometrikus
sablonbdl a felhasznalt arckép nem allithato helyre.

A biometrikus sablon nem azonos a kiindulasi adattal és nem azonosak a kétféle adat
felhasznalasi lehetGségei. Az el6bbi példanal maradva az arckép csatolhaté egy allaskeresd
palyazathoz, azonban az abbdl képzett biometrikus sablont nem lenne érdemes ilyen célra
felhasznalini. Ugyanakkor az arckép biometrikus feldolgozas nélkiil kevéssé alkalmas automatizalt
személyazonossag ellenérzésre, am a bioemtrikus sablon annal inkabb. Ez azonban nem valtoztat
azon a megallapitason, hogy a biometrikus sablon is személyes adat.

A biometrikus sablon és annak visszafejthetetlen kédolasa egy masik szempontbdl is vizsgalando:



lehetséges, hogy az adatkezel§ a biometrikus sablont tovabbi, egyiranyu leképezést megvaldsitd
eljarassal — példaul valamelyik ugynevezett hash algoritmus alkalmazasaval — atalakitja. Ennek
célia példaul az adat felhasznalhatéosaganak valamilyen korlatozésa lehet azért, hogy jobban
megfeleljen a személyes adat célhoz kotott kezelésére, vagy az osztott informacids rendszerekre
vonatkozé adatvédelmi kovetelményeknek. '

- Ha példaul a biometrikus sablont olyan egyiranyl kédolasnak vetik ala, amely kizarja a
biometrikus sablonban rogzitett adatok — az el6bbi példanal maradva példaul a
pupillatavolsag — kinyerését, akkor az egyiranyl leképezéssel atalakitott biometrikus sablon
tbbbé nem lesz alkalmas a sablonban rogzitett személyes adatok alapjan torténé
levalogatasra, dsszehasonlitasra. Az el6bbi példanal maradva: az egyiranyu kédolassal
atalakitott biometrikus sablonokat tartalmazé adatbazisbdl mar nem valogathatdk le azon
személyek adatai, akik éppen a megadott pupillatdvolsaggal rendelkeznek. Ugyanakkor az
ilyen adatbazis tovabbra is alkalmas lesz a referencia adatforrasként val6 felhasznalasra
személyazonositds vagy személyazonossag ellenérzése soran. (A személyazonositas
ilyenkor gy torténik, hogy az azonositandé személyrdl felvett adatok alapjan elkészitik az
érintett biometrikus sablonjat, majd végrehajtjdk rajta ugyanazt az egyirdnyu leképezést
megvaldsitod atalakitast, amit a referencia adatbazis biometrikus sablonjainal is alkalmaztak.
Ezek utan ezt az adatot Osszehasonlitidqk a referencia adatbazisban tarolt, ismert
személyazonossagl személyekre vonatkozd, egyiranyu atalakitason atesett biometrikus
sablonadatokkal. Adategyezéség esetén megtortént az érintett azonositasa a referencia
adatbazisban tarolt adatokkal.)

- A Dbiometrikus sablon utélagos egyiranyl, visszafejthetetlen kdédolasanak masik
alkalmazasi terlilete lehet példaul az érintettre vonatkozo, kilénféle adatkezelék birtokaban
lévé adatok Osszekapcsolhatésaganak korlatozdsa az osztott informaciés rendszerekre
vonatkozo6 adatvédelmi kovetelmény érvényesitése céljabadl.

Ebben az esetben nem a biometrikus sablon, hanem az abbél egyiranyl leképezéssel
kédolt adat hasznalhaté egyedi azonositéként az adatkezelésekben. Egy biometrikus
sablonadatbdl kiildonb6zd eljarasokkal tobb kddolt azonositdé hozhatéd létre, melyekbdl a
biometrikus sablon nem allithaté helyre, tovabba egyik kédolt azonositébdl matematikai
maodszerrel nem lehet megallapitani, hogy adott kédolt azonositéhoz mely tovabbi kodolt
azonositdk tartoznak. Ezért a kiildnb6z6 kodolt azonositok tovabbra is az érintetthez
kapcsolhatok, de a kiilonbdzé koédolt azonositdkat hasznalé adott  adatkezelések
Osszekapcsolasa e kédolt azonositék révén nem lehetséges.

A fentiek értelmében az, hogy a biometrikus sablon visszafejthetetlen kddolason alapul,
dnmagéban nem garancia arra, hogy az adatkezelés megfelel az adatvédelmi kdvetelmenyeknek.
Csak konkrét biometrikus sablon kodolasi eljarasra vonatkozdan és ezzel dsszefiiggésben a kod
felhasznalasi kortilményeinek ismeretében lehet megalapozott megallapitast tenni arrdl, hogy a
kédolas visszafejthetetlen volta az adott biometrikus sablon létrehozasi médszerének egyszeri
velejaroja, vagy olyan kodolasrél van szd, amely elésegiti a személyes adatok védelmére
vonatkozd kdvetelmények érvényesitését. Mindenesetre megallapithaté, hogy a kdédolas
visszafejthetetlen volta nem sziinteti meg az adat személyes adat jellegét.

4. Tudomasa szerint a jogalkoté vizsgalta-e, hogy az alkalmazott kédolasi technika valéban



visszafejthetetlen kodolast eredményez-e, illetve ezzel kapcsolatban késziilt-e szakértdi
vélemény, figyelemmel arra is, hogy korunk egyik komoly biztonsagi kockazatot rejtd
jelensége az elektronikus adatbazisok feltérhetéségének megakadalyozasa, és az ott tarolt
adatok jogosulatlan felhasznalasa?

A Hatésagnak nincs tudomasa arrél, hogy a jogalkot6 vizsgalta volna azt, hogy az alkalmazott
kodolasi technika valdéban visszafejthetetlen informacidkat eredményez, illetve nincs tudomasa
vonatkozé szakértéi vélemény elkésziilésérél sem.

5. Milyen adatvédelmi kockazatat latja annak, hogy a biometrikus sablon egy kiilon
adatbazisban tarolhat6?

A személyazonossdg biometrikus ellenérzése lehetséges kozponti biometrikus referencia
adatbazis létrehozasa és hasznalata nélkiil is. Példaként emlithetd az elektronikus taroloelemet
tartalmazé utlevél, melynek taroldja tartalmazza a személyazonossag ellenérzéséhez sziikseges
biometrikus referencia sablonadatot. A személyazonossag ellenérzésekor a biometrikus ellen6rzé
eszkbz az érintettrdl az ellendrzési eljards soran rogzitett adat (arckép, ujjnyomat, iriszkép stb.)
alapjan elkésziti az illeté biometrikus sablonjat, majd dsszehasonlitja azt az atlevél elektronikus
taroléegységébdl kiolvasott biometrikus referencia sablonadattal.

A fentieckhez képest a biometrikus személyazonositas, illetve személyazonossag ellenbrzése
céljabol kozponti biometrikus adatbazis létrehozasa a kdvetkezd adatvédelmi kockazatokkal jar:

- A biometrikus azonositdé adatok az érintett olyan fiziologiai, pszichol6giai, magatartasbeli
jellemzéit képezik le, amelyek kdzvetlenll kapcsolédnak az érintetthez, ra jellemzéek,
allandoak, az érintett altal rendszerint nem valtoztathaték meg és nem tagadhatdk le. A
hagyomanyos azonosité adatok kdzll példaul a név megvaltoztathatd, koltdzéssel a lakcim
is, am az arc vagy az ujjnyomat biometrikus azonositds eredményét befolyasolo
megvaltoztatasa sokkal nehezebb. Ezért az ilyen biometrikus adatokkal valo visszaélés
sokkal inkabb veszélyes az érintett maganszférajanak tiszteletben tartasahoz és személyes
adatainak védelméhez valé joganak érvényesiilésére, mint az egyéb azonosité adatokkal
valé visszaélés.

- Ha a személyazonossag ellendrzése a fenti példaban ismertetett modon az érintett
birtokdban 1évé elektronikus taroléelemben tarolt biometrikus referenciaadatok
felhasznalasaval torténik, akkor az ellendrzési eljaras soran a rogzitett, tovabba az
elektronikus taroléeszkdzbdl kiolvasott biometrikus adatok mindvégig a biometrikus
ellen6rz6 eszkdz zart informatikai rendszerében maradnak és a felhasznalast (a
személyazonossag ellenérzésének elvégzését) kovetben torlésre kerliinek. Ha ezzel
szemben a személyazonossag ellenérzéséhez kdzponti biometrikus referencia adatbazist
hoznak létre, akkor a biometrikus azonosité adatok kikeriilnek az érintett birtokabdl, ezért
tobbé nem lesz képes arra, hogy az adatok felhasznalasat kozvetlenll ellendrizze és
megakadalyozza a biometrikus adataival val6 visszaélést.



- A biometrikus azonosité adatok gépi feldolgozasra alkalmasak és egy részik — példaul az
arckép vagy a jaras, mozgas jellemzéi — tavolbdl, észrevétlenlil az érintett tudta és
kozremiikodése nélkil is rogzithetdk, ezért - ha rendelkezésre all egy kdzponti biometrikus
referencia adatbazis és megfelelé6 szamu, egységes rendszerebe kapcsolt kdzterlleti képi
megfigyelé eszkdz (kamera) - elvileg alkalmasak az allampolgarok automatizalt, tomeges,
észrevételen azonositasat, megfigyelését végzé informatikai rendszer létrehozasara. Ezen
technolégiak kiterjedt, tomeges alkalmazasa — ha a fejlédés eljut arra a szintre, hogy az
azonositas telijesen automatizalhaté - ahhoz vezetne, hogy a telepulési kozteruletek, a
nyilvanossag szamara nyitva all6 egyéb kozteriiletek és a tdmegkdzlekedési eszk6zok
teliesen megszlinnének a maganélet szinterei lenni. Mindenkinek azzal kellene szamolnia,
hogy titokban folyamatosan, automatikusan medfigyelhetik. llyen helyzet kialakulasa
nyilvanvaléan sértené a maganélet tiszteletben tartasahoz és személyes adatok
védelméhez fliz6d6 jogot.

- A személyazonositasra alkalmas biometrikus sablon fészabdlyként olyan adat, amely
kozvetleniil, véglegesen, megvaltoztathatatlanul és letagadhatatlanul kapcsoldédik az
adatalanyhoz. Ezért a személyazonositasra alkalmas biometrikus sablon a természete
szerint egységes személyazonositdé kéd. Magyarorszagon az egységes és univerzalis
azonositd kdd hasznalata tilos. Ha létrejonne egy telies népességre kiterjedd biometrikus
referencia adatbazis, tovabba a kozpontilag regisztralt biometrikus sablonon alapuld
azonositasi mod alkalmazasa altalanossa valna, akkor e két kériilmény egyuttes fennallasa
sértené az egységes é€s univerzalis kod tilalmat, valamint az osztott informaciés
rendszerekre vonatkozé alkotmanyos kévetelményt.

6. Tudomasa van-e arrél, hogy a vényalenyomaton alapulé beléptetési rendszer bevezetése
6ta folytattak-e olyan vizsgalatot, amely azt ellendrizte, hogy az adattarolas a Sporttv.-ben,
illetve az Infotv.-ben (7. §) rogzitett rendelkezéseknek megfelelden torténik?

A Hatésaghoz a vényalenyomaton alapulé beléptetési rendszer bevezetése ota csekély szamu
(6sszesen harom darab) olyan bejelentés érkezett, amelyben az érintettek a Ferencvarosi Torna
Club (a tovabbiakban: FTC) aital bevezetett biometrikus beléptet6 rendszer alkalmazasanak
jogalapjat kifogasoltak. A Hatoésag ezekben az lgyekben mind azt allapitotta meg, hogy —
tekintettel a Sporttv. modositadsara — jogszabalyi rendelkezések teszik lehetévé a klubok, igy a az
FTC-t az érintettek személyes és biometrikus adatainak kezelésére. A Hatdésag ugyanakkor nem
folytatott vizsgalatot és nincs is tudomasa olyan eljarasrél, amelynek targya a venyalenyomaton
alapulé beléptetési rendszer keretében végzett adattarolasnak a Sporttv.-ben, illetve az Infotv.-ben
(7. §) foglalt rendelkezéseknek valé megfelelGsége lett volna.

7. Az adatvédelmi biztos 2005.évi beszamoléja szerint ,,a biometrikus azonositas ma az, ami
15 évvel ezel6tt a tavkozlés, 10 évvel ezel6tt pedig az Internet volt”. Mennyiben igazolja ezt
az eldrejelzést a biometrikus azonositas adatvédelmi kockazataival osszefiiggd jelenlegi
gyakorlata?

Az elmult évtizedben az informatikai rendszerek fejlédése, igy kilonGsen a szamitbgépes



tarkapacitasok novekedése, az adatfeldoigozas gyorsuldsa, a hal6ézati adattovabbitasi
savszélességek novekedése, valamint a kilénféle szenzorok fejlédése, tovabba a kapcsoldédod
koltségek csokkenése lehetévé tette a biometrikus adatok feldolgozasan alapuld technologiak
alkalmazasanak tomeges elterjedését a piaci szféraban és az allami adatkezel6k esetében is.

A Hatdsag eddigi tapasztalatai alapjan a biometrikus rendszerek alkalmazasa mind jobban
elterjedében van mind a vilagon, mind pedig Magyarorszagon. E rendszerek az érintettek
maganszférajat nagymértékben, illetleg az alkalmazott technolégia természetenél, céljanal fogva
nehezen megjosolhatd mértékben befolyasold technoldgidk kdzé tartoznak. Emiatt a Hatoésag
szamos esetben felhivta a kdzvélemény és a jogalkoték figyelmét a biometrikus adatkezelések
veszélyire. A Hatésag tovabba az érintettek maganélet tiszteletben tartasahoz és szemeélyes
adatok védelméhez fliz6d6 jogainak fokozottabb védelmét tartja szem el6tt a sajat eljarasai soran
is.

2012-ben és 2013-ban tobb konzultacids megkeresés is érkezett a Hatésdghoz azzal
kapcsolatban, hogy bizonyos adatkezel6k milyen feltételek mellett alkalmazhatnak biometrikus
rendszereket az Ugyfeleik azonositdsa céljabdl. A Hatdsdg a beadvanyok megitélése
szempontjabdl irdnyadénak tekintette az Iranyelv 29. cikke alapjan létrehozott Adatvédelmi
Munkacsoport (a tovabbiakban: Munkacsoport) altal elfogadott, a biometrikus technoldgiak terén

tortént fejleményekrél sz6l6 3/2012. szamu velemény (WP193)1 Utmutatasait. A Munkacsoport e
dokumentumban kifejtette, hogy a biometrikus rendszerek alkalmazasa felveti az aranyossag
kérdését a feldolgozott adatok tekintetében. Mivel a biometrikus adatok csak akkor kezelhetdk, ha
megfelelSek, relevansak és nem talzott mértéklek, ezért minden esetben mérlegelni kell a kezelt
adatok szilkségességét, aranyossagat, valamint azt, hogy az adatkezelés altal elérni kivant cél
megvalésithaté lenne-e a maganszférat kevésbé korladtoz6 mddon. Ennek megfeleléen egy
tervezett biometrikus rendszer ,aranyossaganak elemzése soran el6zetesen mérlegelni kell, hogy
a rendszer sziikséges-e a meghatarozott igény kielégitéséhez, azaz hasznélata elengedhetetien-e
ehhez, vagy inkabb annak legkényelmesebb vagy legkdltséghatékonyabb moédja. Egy masodik
megfontoland6 tényezé az, hogy a rendszer valésziniileg elég hatékony lesz-e az adott igény
kielégitésében, tekintettel a hasznélni tervezett biometrikus technolégia sajatos jellemzéire. A
harmadik mérlegelendd szempont, hogy aranyos-e az elvart elénydkkel, ha a rendszer miatti sérdl
a maganélet védelme. Ha az elénydk viszonylag kisebbek, példaul kényelmesebb az eljaras vagy
kismérték(i koltségmegtakaritas érhet 6 el, akkor nem helyénvald, ha sériil a magéanélet védelme.
Egy biometrikus rendszer megfeleléségének értékelése soran a negyedik szempont annak
megfontoldsa, hogy a maganéletbe kisebb mértékben beavatkozé moédszerek elérhetnek-e a
kivant célt”. A Hatésag a fenti szempontok figyelembe vételével alakitotta ki allasfoglalasait a
hozza érkezett megkeresésekkel kapcsolatban.

Az egyik esetben egy gyermekfogaszati szakrendelését ellatd fogéaszati kozpont kért allasfoglalast
a Hatésagtél arrdl, a szakrendelésre érkez6 gyermek azonositdsadt megoldhatnak-e egy
ujjlenyomat-alapt biometrikus azonosité rendszer lzembe helyezésével, amely kivaltana az
érintett paciensek papiralapu azonositasat. A Hatésag ebben az ligyben kifejtette, hogy a fogaszati
kézpont altal bevezetni kivant ujjlenyomat alapu azonositasi rendszer nem elengedhetetlen a
tevékenységének végzése szempontjdbdl, mivel az csupan az ugyfelek fogadasat teszi

kényelmesebbé (NAIH-6300-2/2012/V.).2

A Hatosaghoz érkezett olyan beadvany is, amelyben egy viszonylag elterjedt moédszer, az
ujjlenyomat-alap azonositast kivantak pénztargépeknél alkalmazni abbdl a célbdl, hogy ahhoz
csak az arra jogosult munkavallalok férhessenek hozza. A Hatésag a Munka térvenykonyvérdl
sz616 2012. évi |. torvény (a tovabbiakban: Mt.) 9-10. §-aira tekintettel kifejtette ezzel kapcsolatban,



hogy a munkaltaté oldalan fennall az a védendé érdek, miszerint az altala lizemeltetett pénztargép
biztonsagos legyen, abbol pénzt csak az arra feljogositott munkavallalé vagy munkavallalok
vehessenek ki. A pénztargéphez valé hozzaférés korlatozasa ezért — altalanossagban — megfelel
az objektiv szilkségesség kritériumanak. Az objektiv sziikségesség kdvetelményén tal az Mt.
tovabba megfogalmazza az aranyossag kritériumat is, amelynek tekintetében az Adatvédelmi
Munkacsoport mar emlitett Véleményében foglaltak az iranyaddk. Az emlitett szempontok
figyelembe vételével a Hatésag megallapitotta, hogy az ujjlenyomat-azonositas alapu pénztargép
alkalmazasa nem felel meg az aranyossag kdvetelményének, mivel az altala elémni kivant elénydk
mas, a személyhez fliz6d6 jogokat kevésbé korlatoz6 médszerek segitségével is elérhetbek. llyen
lehet példaul az olyan fokozott biztonsagu pénztargép alkalmazasa, amelyhez csak egy elére
meghatarozott, és kizarélag a munkaltaté, illetéleg az arra feljogositott munkavallalok altal ismert

kéddal lehet hozzaférni.3

A Hatésag egy maganszemély altal tett bejelentés nyoman az érintettek személyes adatok
védelméhez fliz6d6 joganak sllyos sérelmét allapitotta meg abban az tgyben, amelyben egy
allampolgar azt kifogasolta, hogy a Semmelweis Egyetem AOK Szemészeti Klinika (a
tovabbiakban: Klinika) olyan ujjnyomat-azonositas alapjan miikddé biometrikus beléptets rendszert
helyezett izembe, amelynek kizarélagos célja a munkaidé betartdsanak ellenérzése. A vizsgalat
eredményeként a Hatésag egyrészt megallapitotta, hogy a munkaidé nyilvantartas nem mindsil
olyan célnak, amelynek elérése érdekében a biometrikus rendszer elengedhetetlenlil sziikséges
lenne. Masrészt azt hangsulyozta, hogy a megfelelé alternativak hianyanak kdvetelménye csak
abban az esetben teljesil, ha valéban nem létezik mas olyan médszer, amely kevésbe valositana
meg beavatkozast az érintettek magdanéletébe. Mivel azonban maga az Mt. biztosit olyan
lehetéséget a 134. § (3) bekezdésében, amely a biometrikus rendszer megfelel§ alternativaja,
ezért annak mikodtetése nem felel meg az aranyossag kovetelményének sem. A Hatésag ezért
felszolitotta a Klinikat arra, hogy haladéktalanul sziintesse meg a biometrikus rendszer keretében
végzett adatkezelést.

Fontosnak tartjuk, hogy a jogi szabalyozas ne maradjon le a gyors technoldgiai valtozasok mogott.
Az allamnak kitlintetett feleléssége van abban, hogy a biometrikus adatkezelés elterjedése ne
veszélyeztesse a maganélet tiszteletben tartdsdhoz és a személyes adatok védelméhez f(iz6d6
jogot, ezért Hatésagunk 2014-ben az igazsagligyi miniszternél, valamint a belligyminiszternél
kezdeményezte a biometrikus adatkezeléshez kapcsolodé adatvédelmi szabalyrendszer
megalkotasat. Az egységes jogi normak egyrészt megkénnyitenék a jogalkalmazék munkajat.
Masrészt a jogszabalyi definicié és az atfogé szabalyozas nagyban hozzajarulna a biometrikus
rendszerek alkalmazéasaval Osszefuggd allampolgari tudatossag noveléséhez is. A Hatosag
emellett megfontolandénak tartja azt is, hogy a hazai térvényi keretek k6z6tt a biometrikus adatok
kiemelt védelemben részesiilienek. Az Adatvédelmi Hatdésagok Eurdépai Konferenciajan 2014.
junius 5-én elfogadott hatarozat a biometrikus adatoknak a kilénleges adatok kategoriajaban

torténd besorolasat javasoltaﬁ Ezt a javaslatot a Hatosag is atvette az igazsagugyi miniszterhez
eljuttatott biometrikus adatok kezelésével kapcsolatos ajaniasaban.

8. Allaspontja szerint mennyiben befolyasolja a biometrikus azonositasi rendszer
adatvédelemmel osszefliggd megitélését a személyes adatok feldolgozasa vonatkozasaban
az egyének védelmérdl és az ilyen adatok szabad aramiasarél (altalanos adatvédelmi
rendelet) sz6l6 uniés jogalkotasi folyamat? Figyelemmel kiilondsen arra, hogy az Eurdpai
Parlament és Tanacs COM (2012) 11 final szam alatt kozzétette azt a rendelet-tervezetet,
amelynek az elfogadasat kovetéen a kozvetlen hataly érvényesiilése folytan a személyes



adat és a biometrikus adat fogalma az Europai Unio teriiletén egységessé valik. Ez utébbi
pedig ,,az egyén olyan fizikai, pszicholégiai vagy viselkedési jellemzéjére vonatkozé adat,
amely lehet6vé teszi az egyedi azonositasat, mint példaul arckép vagy a daktiloszképiai
adat”.

A Hatosag tobb forumon is kifejtette azon allaspontjat, miszerint eljétt az ideje a személyes adatok
feldolgozasa vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad aramlasarol sz6l6
95/46/EK iranyelv (a tovabbiakban: Iranyelv) fellilvizsgalatanak és egy Uj, egységes eurdpai unids

adatvédelmi szabalyozas kialakitasanak.2 A Hatosag ezért kifejezetten (idvézélte, hogy az Eurdpai
Parlament és Tanacs COM (2012) 11 final szam alatt kdzzétett rendelet-tervezete tobb
szempontbdl is jelentGs és eléremutaté valtozasokat javasol az adatvédelem kozosségi

szabalyozasa terén.8 A rendelet-tervezet azonban még csak javaslati formaban Iétezik, az Eurdpai
Parlament, illetéleg a Tanacs csak 2015 Gszén veszi napirendjére. Ezt kdvetéen indul meg az
egyes rendelkezésekkel kapcsolatos vita. A jogalkoténak tovabba meg kell fontolnia a rendelet-
tervezetéhez benyujtott rendkiviili mennyiségl moédosité javaslatot is. Az eurdpai uniés jogalkotasi
folyamat végén a Hatésag reményei szerint egy szigord, de az informacios tarsadalom jelentette
kihivasoknak megfelelé rendelet fog szlletni.

Tekintettel a jogalkotasi folyamat jelenlegi allasara, a Hatésag az Uj rendelet konkrét, a biometrikus
azonositasi rendszer adatvédelmi megitélését befolyasol6 tartalmaval kapcsolatban meg nem tud
kielégité felvilagositast adni Onnek. A vonatkozé kérdesekkel Gsszefliggésben esetlegesen
- tajékoztatast nydjthatnak Onnek Magyarorszag eurdpai parlamenti képvisel6i, illetleg az
Igazsagligyi Minisztérium. Az Eurépai Parlament tagjai, illetéleg a minisztérium ugyanis kdzvetientl
részt vesznek, illetéleg figyelemmel kisérik a rendelet-tervezet elfogadasanak folyamataban.

9. Fenntartja-e a Sporttv. modositasarél szélé 2014. évi XXVIl. térvény normaszdveg-
javaslatahoz — az Infotv. 38. § (4) bekezdés a) pontja alapjan — tett észrevételében
foglaltakat?

A Hat6sag tovabbra is fenntartja a NAIH-1387-2-2014-J. szdmon kelt véleményben foglaltakat.z Az
emlitett dokumentumban tobb szempontbdl is komoly kritikakat fogalmazott meg az orszaggydilés
elé kerlilt torvényjavaslattal 6sszefliggésben. Ezek koziil a legfontosabbak az kdvetkezéképpen
foglalhatdk ossze.

A Hatésag — az Infotv. 4. § (2) bekezdésére tekintettel — kifejtette, hogy a térvényjavaslat, illetéleg
a jelenleg hatalyos Sporttv. értelmében az érintettek azonositasara tébb — eltéré adatkdron alapulo
— lehetéség is rendelkezésre all. Ebben a tekintetben tehat nem érvényesil megfelelé modon az
adatminimalizalds elve. Az adatminimalizalas alapelve értelmében csak olyan személyes adat
kezelhetd, amely az adatkezelés céljdnak megvalosuldsa szempontjabél elengedhetetlen, a cél
elérésére alkalmas, kizarélag a cél megvalosuldsahoz szikséges mértékben és ideig. Ezen
alapelv figyelembe vétele szavatolja, hogy az adatkezelés céljara tekintettel csupan a legszikebb,
indokolt adatkor kezelésére kerlil sor. Az adatminimalizalas elve tovabba kizarja a készletezésre
torténd adatkezelést, azaz hogy olyan adatok felvételére kerlljon sor, amelyeket csak kés6bb
meghatarozasra ker(lé célbdl gydjtenek. A torvényjavaslat, illetleg a jelenleg hatalyos Sporttv.
értelmében azonban az érintettek azonositasara tobb — eltérd adatkéron alapuld — lehetdség is
rendelkezésre all. Ebben a tekintetben tehat nem érvényesil megfelelé mabdon az



adatminimalizalas elve. Amennyiben ugyanis az érintett rendelkezik az azonositasahoz sziikséges
okirattal, feleslegessé valik a tovabbi azonositasi médok kotelezd elbirasa.

A Hatosag felhivta tovabba a jogalkoté figyelmét arra is, hogy az un. privacy by design
szemléletnek megfeleléen az adatkezel6 kételes a miikddését, strukturajat az adatvédelmi
szempontok maximalis figyelembevételével kialakitani. Az Infotv. 7. § (1) bekezdése ezzel
osszhangban Ggy rendelkezik, hogy az adatkezel6k koételesek az adatkezelési miiveleteket Ggy
megtervezni és végrehajtani, hogy biztositsak az érintettek maganszférajanak védelmét. A Spottv.-
ben foglalt biometrikus belépteté rendszer kialakitdsaval kapcsolatban ez azt jelenti, hogy az
adatkezel6knek olyan rendszerek bevezetésére kell térekednie, ennek megfeleléen pedig a
torvényalkotonak olyan jogszabalyi kérnyezetet kell kialakitania, amelyek szem el6tt tartjak az
érintettek maganélet tiszteletben tartdsahoz és személyes adatok vedelméhez fiz6d6 jogat.
Figyelembe véve a korabbi adatvédelmi biztosi gyakorlatot, a Hatésag allaspontja szerint az
biztositotta volna a legmagasabb szinten az emlitett alapjogok érvényesilését, amennyiben az
érintettek biometrikus sablonjait az altaluk birtokolt klubkartyan elhelyezett adathordozon tarolnak.
A biometrikus beléptetd rendszer pedig a kartyan 1évé letarolt biometrikus sablont helyben
hasonlitana 6ssze az érintett tenyerérél képzett sablonnal. E megoldas tébb ok miatt is kulonosen
elényos lett volna. Egyrészt az érintett nemcsak a biometrikus adata, hanem a biometrikus sablon
felett is gyakorolhatja informaciés onrendelkezési jogat. Masrészt az adatkezel6 egyetlen
adatkezelési miiveletet leszamitva nem kezelné fizikailag a biometrikus sablonokat, hiszen azokat
a biometrikus belépteté rendszer dolgozna fel automatikusan. Emiatt viszont az adatkezel6nek
sem kellene kilon nyilvantartast fenntartani a biometrikus sablonok szadmara, és igy jelentls
mértékben csokkenteni lehetne az adatvédelmi és adatbiztonsagi kovetelményeknek valo
megfelelés szempontjabdl ra harulé anyagi és mas terheket is. Harmadrészt pedig az érintett és a
klubkartyan tarolt személyes adatok kdz6tti kapcsolatot az dsszeparositott biometrikus sablonok
teremtenék meg, azaz a rendszer biztonsaganak szintie nem csokkenne, hiszen az érintett
biometrikus adata, vagy a letarolt biometrikus sablont tartalmazé klubkartya hianyaban tovabbra
sem lenne lehetséges belépni a sportlétesitmény teriiletére. A kiubkartya esetleges elvesztése
tovabba nem jar azzal a — hagyomanyos magneskartyas beléptetd rendszerek esetében gyakran
hangoztatott — veszéllyel, hogy az érintett helyett, annak személyes adataival visszaélve egy
harmadik személy |ép be az adott teriiletre. Az adatalany biometrikus adatabdl képzett biometrikus
sablon ugyanis annyira egyedi és hamisithatatlan, hogy a rendszer nagy pontossaggal meg tudja
kilénboztetni a belépésre nem jogosult személyt az arra jogosulttél. Az adathordozé
programozasa és elhelyezése a klubkartyakon pedig nem jar jelentésebb tébbletmunkaval, illetGleg
kiadasokkal.

A Hatdsag végul kitért arra, hogy a toérvényjavaslat indokolasa csupan altalanossagban hatéarozza
meg azt a célt (,a sportesemény szervezék a modern technolégia segitségével mar beléptetésnél
kiszlirhessék azokat, akik korabbi rendzavarasukkal veszélyeztették a fair play szellemét a
lelatokon™), amelynek érdekében a biometrikus beléptetd rendszer bevezetésre keriilhet. Az Infotv.
4. § (1) bekezdése értelmében ugyanakkor személyes adat kizarélag meghatarozott célbdl, jog
gyakorlasa és kotelezettség teljesitése érdekében kezelhet6. Az adatkezelésnek minden
szakaszaban meg kell felelnie az adatkezelés céljanak, az adatok felvételének és kezelésének
tisztességesnek és torvényesnek kell lennie. A Munkacsoport a célhoz kétottségrél sz6ld 03/2013.

szama véleményében (WP203)§ kifejtette, hogy az adatkezelés céljanak meghatarozasa a
személyes adatok védelme jogi szabalyozasanak kdzéppontjdban all. Azon cél meghatarozasa
ezért, amelynek érdekében az adatkezelés torténik, sziikséges elbfeltétele annak, hogy
megallapithaté legyen az adatkezelés jogszerlisége, illetbleg az alkalmazandd adatvedelmi
garanciak. Az adatkezelés céljat vildgosan és egyértelmiien meg kell hatarozni: részietesen meg
kell adni ahhoz, hogy megallapithatd legyen, hogy milyen tipusu adatkezelési mvelet kapcsolodik
az adott célhoz, és hogy melyik nem. A biometrikus adatok tekintetében ez azt jelenti, hogy —



tobbek kodzott — figyelembe kell venni a Munkacsoport 3/2012. szamu véleményében foglaltakat is.
E szempontok mérlegelését az adatkezeld, illetleg — kotelezd adatkezelés esetén — a jogalkotd
koteles elvégezni. Ennek keretében tébbek kézott megfelelé modon fel kell mérni, hogy a javaslat
részletes indokolasaban emlitett személyiséglopas (a korabban rendbontast elkdvetd személyek
mas személyazonossagaval lépnek a stadionok teriiletére) valéban olyan konkrét, folyamatos és
jelentés kockéazatot jelent, amely megalapozza a biometrikus belépteté rendszer alkalmazasanak
szilkségességét. Amennyiben nincsen ilyen, az adatkezelés sziikségességét és aranyossagat
alatamasztd indok, a javaslat, illetéleg a jelenleg hatélyos Sporttv. nem feltétiendil felel meg az

alkotmanyossagi kévetelményeknek.g

Budapest, 2015. augusztus lO
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