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| OKMANYBIZTONSAGI ES INFORMATIKALI
| EGYESITETT SZAKERTOI VELEMENY

Késziilt: Az Alkotmanybirésag elétt IV/6/2015. sz. alatt, a sportrdl sz6l6 2004, évi 1. térvény (a
tovabbiakban: Sporttv.) egyes rendelkezései alaptorvény-ellenességének megallapitdsa és
megsemmisitése irdnt benyujtott alkotmanyjogi panasz folytdn megindult efjarsban.

A vizsgalat targya:

|

Az ligyben az alapjogi jogsérelem fennallasanak eldontése érdekében informatikai biztonsagi
szakkérdés tisztazasa.

A szakértonek dtadott anyagok:

= a szakértd kirendeld végzés 1 példanya
= az alkotményjogi panasz 1 munkapéldanya
= az FTC Labdarugé Zrt. amicus curiae beadvanyanak 1 munkapéldanya

A szakértéi vizsgalat folyamata

‘Megallapitottuk, hogy a szakkérdések megvélaszolasdhoz szakértéi modszertant nem sziikséges
alkalmazni, azonban a Tisztelt Alkotmanybirosag dontéshozatalanak eldsegitése érdekében
elengedhetetleniil fontosnak tartottuk a kérdésekhez kapcsolodd technikai fogalmak pontositasat,
magyarazatat. Kilonos tekintettel arra, hogy a beadvany targyat képezd, sportrol szolo torvény
kodifikalasakor nagy valosziniiséggel nem vették igénybe informatikai szakember segitségét. Ebbol
fakadéan a torvény vonatkoz6 szdvege (72/A.§) szakmai szempontbol pontatlan, e miatt nem

egyértelma.

‘A biometrian alapulé azonosité rendszerek targykore szerteagazo és a nem szakember szamara
meglehetdsen bonyolult. Ezért — ahol lehetséges volt — megprobaltuk kéznapi példakkal érthetébbé

tenni a szakmai nyelvezetet.

Az iigyben érintett fogalmak

Hash

A kirendel6 végzésben tO6bbszor emlitésre kerill a T/156. szamu torvényjavaslat eredeti
normaszovegében szereplé ,,HASH-k6d” Kkifejezés, amely egy oximoron, vagyis olyan
gondolatalakzat, amely egymaést kizaro, egymasnak ellentmondé fogalmakat foglal szoros gondolati
egységbe. A ,,hash” nem mozaikszo (ezért nem csupa nagybetiivel irand6), hanem a hash function
vagy hash value angol kifejezésekre utalé szo, amelyeknek magyar megfeleldjilk rendre a
hasitéfiiggvény, illetve a hasitéérték szakkifejezések.
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A hasitofliggvények az informatikéban hasznalt specialis eljarasok, amelyek tetsz6leges hosszusagi
jemeneti adatot megszabott hossziisagt kimeneti adatta alakitanak. A hasitéfiiggvények egyiranyu
fiiggvények, kimeneti adatuk a hasitéérték (hash value), amelyet a koznyelv tévesen ,hash
r6dnak”, illetve ,.hash kulcsnak™ is nevez. A hasitofiiggvények rovid egyedi azonositok el6allitiasara
Ilkalmasak, kiilonboz6 felhasznélési célokra. Az 6nmagaban emlitett , hash” kifejezésbél nem deriil
(i, hogy hasité eljarasrol (hasitofiiggvény), vagy annak eredményérol (hasitoérték) van-e szo.
Egyszerli hasonlattal élve egy hasité algoritmussal végzett mivelet eredménye lehet az is, ha
»%éldaul egy nyomda az altala kiadott konyvek ISBN szamat az egyes konyvek elsé 64 oldalan
alélhato elsd betiikbé] képzett karaktersorozat alapjan képezné és tartana nyilvan. Ez megkonnyiti
1z egységes nyilvantartast és keresést, mivel minden konyv egyetlen, de konyvenként eltérd, mindig
1zonos hosszusagu adat segitségével azonosithaté. Ebben az esetben tehat a hasitéérték az eredeti
adat (konyv) szeleteit képezi, amely adatszeletek kozvetleniil is olvashgtéak maradhatnak.

Beldthat6, hogy lehetséges, de kevéssé valdszinii olyan konyvet talalni, amelynek oldalain a
gezdObetilk sorrendje megegyezik, ami a hasité algoritmus kimeneti értékének (hasitoértékének)
1zonossagahoz vezet. Fliggvényekkel végzett miiveletek soran eléfordulhat az is, hogy kiilénbézé
bemeneti értékekhez ugyanaz a kimeneti érték tartozik, igy elképzelhets, de — Jol megvalasztott
fiiggvény esetén — kevéssé valdszinii tSbb olyan kiilonbdz6 tartalmu konyv létezése, amelyeknek az
ilyen modon elédllitott hasitoértéke véletleniil megegyezik. A hasité algoritmus alkalmazasa tehat
azért elényds, mert egy konyv azonositasahoz nem a kényv teljes tartalmat kell 5sszevetni a t&bbi
konyv teljes tartalmval (ami rendkiviil iddigényes folyamat lehet), hanem csak a konyvek

tartalmabol képzett rovid, tomor hasitoértékeket.

A példaban emlitett hasité algoritmus tehat alkalmas lehet a kényv egyedi azonositasara, azonban a
konyv teljes tartalma a hasitoértékbol nem allithaté helyre. A biometrikus adatokbol is hasité
algoritmusok segitségével képezik le a biometrikus sablont. Az eredeti (nyers, feldolgozatlan)
biometrikus adat (a méréssel rogzitett ujjnyom, vénatérkép, stb.) tehat a biometrikus sablonbél
nem allithaté helyre maradéktalanul, de a biometrikus sablon tovabbra is alkalmas marad a

személyazonositasra.
A kriptogrdfiai hash

A kriptografiai hasitéfiiggvények ezzel szemben szindékosan helyreillithatatlan és
felismerhetetlen moédon képezik le az eredeti adatot. A kriptografiai hasitofiiggvény
gyakorlatilag nem invertdlhato fliggvény, vagyis a hasitoértékbdl gyakorlatilag lehetetlen
helyreallitani az eredeti adatot. Kriptografiai hasitofiiggvény esetében a hasitéérték minden
esetben a teljes adattartalombél képzédik, ezért egyetlen bitnyi informacié megvaltoztatasival
is jelentdsen kiilonbozé hasitoértékek keletkeznek. Ez a tulajdonsaguk lehetévé teszi, hogy a
kriptografiai hasitofiiggvény segitségével az eredeti adat tarolasa nélkiil, mégis az eredeti adatra
jellemzo lenyomatot (vagy ha ugy tetszik, sablont) lehessen képezni.

Hasonlatunkhoz visszatérve, egy kriptografiai hasitofiiggvény segitségével két kiilonbozd tartalmu
konyv teljes adattartalmabol képzett kriptografiai hasitoértékek akkor is eltéréek lesznek, ha
torténetesen a két konyv elsé 64 lapjan talalhato elsé betik véletlenill megegyeznek. A
kriptografiai hasitéértékek megjelenésiikben tehat nem tartalmaznak az oldalak eredeti
tartalmival egyezé adatokat, mégis alkalmasak egyedi azonositisra. Ha azonban a kdnyvben
akar egyetlen betit (vagy irasjelet, ékezetet stb.) megvaltoztatunk, vagyis az adattartalom bitre
pontosan nem egyezik meg, akkor a kriptografiai hasitéérték megvaltozik.
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nnak ellenére, hogy a Kkriptografiai hasitofiiggvény segitségével képzett kriptografiai
isitoértékbdl az eredeti adat nem olvashaté ki, az eljaras mégsem nevezhet6 titkositdsnak,
yanis a titkosité eljardsok lényegi eleme a kétirdnyusag, vagyis a titkositott szoveget a
fkosito algoritmus és/vagy a kulcs(ok) ismeretében egyértelmiien tjra olvashatdva lehet alakitani.
riptografiai hasitofliggvények esetében ez nem teljesiil, ugyanis a végtelenbél (tetszéleges
pssziisagll bemeneti adatbol) végesbe (megszabott hosszisagli hasitoértékbe) torténd leképzés
liatt sziikségszerii, hogy a bemeneti adat a kimenet alapjan eredetben nem allithaté helyre. Eltéré
emeneti adattartalom is eredményezhet azonos hasitéértéket, azonban ennek matematikai
nlosziniisége kelléen csekély ahhoz, hogy a kriptografiai hasitéfiiggvények a gyakorlatban

|kalmazhatdak legyenek kriptografiai célokra.

fasitoértékek esetében a kéd megnevezés azért nem helytallé, mert a {(ommunikéciéban €s az
iformaci6é feldolgozasban a kddolds egy olyan eljarast jelol, amit egy forrds objektumon
¢grehajtva az informaciot adattd alakitja, amely aztan elkiildheté egy adatfeldolgozo rendszernek,
mely visszadllitja az eredeti informaciova. A kodolt adat (vagyis a kod) visszaallitasi eljarasa a
ekodolas, amely soran a forras altal elkiildott adat a vev$ szdmara értelmezhetd, az eredetivel
zonos informaciova keriil visszaalakitdsra. Ebben az értelemben tehdt a hasitéfiiggvények
imenete nmem kdéd, mivel a hasitéértékbél az eredeti adattartalom gyakorlatilag nem
J;elyreéllithatd, hiszen pontosan ez a tulajdonsdg a kriptografiai hasitofiiggvények
Ikalmazhat6saganak lényege. A ,,hash-kéd” tehat értelmetlen szoosszetétel.

\z eddig megismerteket 6sszefoglalva tehat:

| hasitoérték .
= az eredeti adattartalommal csak egy iranyban megfeleltetheto,
= nem titkositott, az adat eredeti megjelenési formajanak egyes részleteit tartalmazo,
= az eredeti adat részleges elvesztésével jaro,
* hasitofiiggvény algoritmusa altal eldallitott,
= jellemzden hexadecimalis formdban megjelenitett binaris (gépi kodolasu) adat.

A specialisan megvalasztott hasit6 algoritmusok alkalmasak a biometrikus azonosité rendszerekben
lasznalt biometrikus sablonok készitésére, hiszen a hasitoérték képzése soran ugyan az eredeti adat
elentds része elveszik, de egyes, azonositasra alkalmas jellemz6i megmaradnak.

4 kriptogrdfiai hasitoérték
® az eredeti adattartalommal csak egy iranyban megfeleltethetd,
= nem titkositott, de az adat eredeti megjelenési formajat elrejto,
= az eredeti adat teljes elvesztésével jaro,
= kriptografiai hasitofiiggvény algoritmusa 4ltal eldallitott,
= jellemzben hexadecimalis formaban megjelenitett binaris adat.

A kriptografiai hasitofliggvények lényegiiknél fogva alkalmatlanok a biometrikus azonositd
rendszerekben hasznalt biometrikus sablonok készitésére, mert a mérési adatok szorasa miatt
sohasem keletkezik két bit-azonos biometrikus adat. Ennél fogva a beléliik képzett kriptografiai
hasitoértékek is mindig jelentSsen eltéréek, 6sszehasonlitasra alkalmatlanok lesznek. A kriptografiai
hasitofiiggvényeket ezért csak bit-azonos adatok rejtésére és/vagy Osszehasonlitisara alkalmazzak
(pl. jelszavas hitelesités, adathordozok adattartalmanak hitelesitése, stb.)



;kodolt adat (kod)
az eredeti adattartalommal mindkét iranyban megfeleltetheto,

= nem titkositott, de az adat eredeti megjelenési formdjat adatatvitel vagy adatfeldolgozas
céljabol megvaltoztato,

= az eredeti adattartalom megorzésével jaro,

= kodolo algoritmus 4ltal eléallitott, dekodolo algoritmus altal visszafejthetd,

= akodolési eljarastdl fiiggd formaban megjelenitett adat.

kodolasi eljardsok alkalmasak az adat megjelenitési formajanak megvaltoztatasira, és
isszaalakitasara. Célja nem a titkositds, hanem az adat tovabbitdsira, tarolasara, illetve
eldolgozasara alkalmas formatumra val6 alakitas (pl. Morse kod, ASCII kdd, stb.).
< <
l titkositott/rejtielezett adat (rejtjel) t
= az eredeti adattartalommal mindkeét iranyban megfeleltetheto,
= az adat eredeti megjelenési formajat megvaltoztatd és elrejto,

= az eredeti adattartalom megd6rzésével jaro,
= titkosito algoritmus altal eléallitott és a titkosito kulcs(ok) ismeretében visszafejthetd,

* a visszafejtéshez sziikséges specidlis tudassal nem rendelkezd fél szamara olvashatatlan
formaban megjelenitett adat.

A titkositasi eljarasok alkalmasak az adat bizalmassaganak megbrzésére, vagyis az illetéktelenek -
izamara megismerhetetlenné, az illetékesek szdméra pedig olvashatova tételére (pl. AES-192,

RSA-2048, ECC-256, stb.).
Eiometria

& biometria olyan altaldnos fogalom, melyet két értelemben is hasznélnak:
= aszemélyek valamely fizioldgiai vagy viselkedésbeli jellemzdinek mérését, és/vagy

= a fenti mérési adatokon alapul6 automatikus személyazonositast jelenti.

Az alkalmazhat6 biometriai jellemz6k kore az ilyen irdnyt tudoméanyos kutatasok kiterjedésével
folyamatosan béviil. Néhany példa a biometriai azonositasra alkalmas jellemzokre:
* Fizioldgiai (statikus)
o arcgeometria,
o ujjlenyomat,
o kézgeometria,
o vénatérkép,
o {riszfelépités,
o szemfenék érstruktura;
= Viselkedésbeli (dinamikus)
o jarés,
= billenty(izet-kezelés,
o beszédhang
o alairés.



‘\biometria alkalmazdsa
| biometria alkalmazasira az egyértelmi, mérési adatokon alapuld személyazonositas
tgrehajtasahoz van sziikség. Az alkalmazott biometriai modszer kivalasztasdnak szempontjaira
ynkrét eldirdsok nem léteznek. Az alabbi megfontolasokat érdemes figyelembe venni a
bmetrikus rendszer kivalasztasanal:
| = gziikséges ¢és elégséges beavatkozds a személyazonossdg megallapitasa érdekében
f (technikai-bioldgiai behatolds a magénszféraba);
' = mit akarunk védeni a biometriai azonositassal (minél fontosabb a védendé dolog, annal
fontosabb a legpontosabb azonositasra térekedni);

» tarsadalmi elfogadottsag szintje (arckép, ujjlenyomat);

| . praktlkgssag (beléptetd rendszer a sziikséges pontossaggal, gyorsasiaggal mikodik-e);

= tartdssag stb.

[érés (metria)

ervszeriien végrehajtott gyakorlati tevékenységek Osszessége, amely valamely fizikai, kémiai stb.
jennyiség nagysaganak, ardnyanak jellemzésére alkalmas. A mérés szamszerisitéséhez
jéroeszkozt hasznalunk. A helyes mérés elofeltétele a mérés reprodukilhatésaga. Ez azonban
em mindig jelenti azt, hogy egy adott mérést megismételve ugyanazt az értéket kapjuk. A
iérési eredmények a gyakorlatban bizonyos mértékldi szorast mutatnak. A szérds a mérés
izonytalansagabol ered. A bizonytalansagot tébb tényezd is befolydsolja. Ilyenek lehetnek, a
jérést zavar6 zajok, a mérdeszkoz hibaja, a leolvasas pontatlansdga, szamolas soran alkalmazott

erekitések, stb.

i biometrikus adatok mutatnak ugyan alland6 jellemzoket, de a mérésiik soran szamos
¢letlenszerii tényez6, meérési zaj (ujj pozicidja a leolvaso-feliileten, szennyezddések az ujjon,
tckifejezés, arcszorzet, fényviszonyok, stresszhelyzet stb.) befolydsolja az egyszeri mérés soran

inyert adatokat.

tiometrikus sablon

{ biometrikus sablon (template) egy biometriai jellemzének egyszeriisitett, gépi kodolisa
negjelenése, melyet (az esetek tilnyomo tobbségében szabadalmaztatott) szamitogépes
lgoritmussal allitanak elé és lehetdvé teszi egy kiilon eljarasban rogzitett azonos jellemvonds
zonos algoritmussal képzett sablonjaval valoé Osszevetés elvégzését annak érdekében, hogy az

gyezés mértéke megallapitdsra keriilhessen.

\ biometrikus sablon tipikusan egy viszonylag kisméretii adat. Minden biometrikus azonositast
iztositd rendszer elballitoja egyedi sablon formatumot alkalmaz, ezért azok a kiilonb6zd

endszerek kozott nem kicserélhetok.

\ biometrikus sablon alkalmazisanak minddssze az a célja, hogy a rendszerint részletes, nagy
lonyolultsagu és ezért nagy méretli biometrikus adatbol az adatfeldolgozé rendszer szamara
ionnyen kezelhetd, kis méretii, ezért tarolisihoz és feldolgozisihoz kevesebb erdéforrast
génybe vevd formatumot alkalmazzanak a biometrikus jellemz6ék automatizalt sszevetése soran.
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‘biometrikus sablon nem eredetben tirolja a biometrikus adatot, hanem csak a vett minta
iszehasonlitasara alkalmas jellemzoket tarolja. Ujjnyom esetében példaul a biometrikus sablon a
jrfodorszél-rajzolatok meghatérozott pontjaiban (mintcia) a fodorszal iranyat rogziti, amely
inyvektorok segitségével nagyjabol rekonstrualhato és dsszehasonlithaté mas mintazatokkal.

|dak biometrikus adatbdl leképezett biometrikus sablonokra:

- pp——

\a) egy ujjnyomat beolvasott képe,  b) az ujjnyomatbdl leképezett ¢) a biometrikus sablonbol
vagyis a biometrikus adat 2D biometrikus sablon helyreallithato stilizalt ujjnyomat

b} .
e) méreési pontok N arcjellemzdket leire  g) arcképbdi leképezett

Jfelvétele pontrdcs illesztése 3D biometrikus sablon

d) arckép, mint
biometrikus adat

f oA
: ‘J"!‘ i an B
h) tenyér fényképe i) a tenyér infravirdos fényii J) az infravorids megvildgitdasu
megvildgitasban készitett tenyér vénalenyomatabol képzett
képe, mint biometrikus adat biometrikus sablon

\ biometrikus sablon tehat mérheté jellemziket tartalmazo bindris adathalmaz, amelynek

datstrukturaja teljes mértékben a mérni kivant biometrikus jellemz6tol, illetve annak absztrahacids

hodszerétol fligg. A tarolas formatuma (vagy kodolasa) irrelevans, de az illetéktelen hozzaférés
dlen a sablonok adattartalmat — személyes adatrdl 1évén sz6 — valamilyen titkositdsi eljarassal

€deni kell.
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'sablonoKat alkalmazé biometrikus azonositd rendszerek tehat nem a helyszinen beolvasott
pmetrikus adatot (képmds, ujjnyomat, iriszkép, vénalenyomat, stb.) vetik 6ssze az adatbazisban
gy chipkartyan tarolt mintakkal, hanem a helyszinen beolvasott biometrikus adatbdl azon
tomban leképezett biometrikus sablon adattartalmaval vetik Ossze az adatbazisban vagy
ripkértyén tarolt biometrikus sablonok adattartalmat.

jometrikus sablon alkalmazasa azonban nem minden esetben célszeri, bizonyos felhasznalasi
-g]okra (példaul a biometrikus azonositd ¢és nyilvantartdo rendszerek kozotti kompatibilitas
ﬁg(’irzése érdekében) kozvetleniil a biometrikus adat keriil taroldsra és Osszehasonlitasra (pl.

tlevélben vagy eSZIG-ben tarolt ujjlenyomat). Tekintve, hogy mind az eredeti biometrikus adat,

ind pedig a beldle képzett biometrikus sablon alkalmas a személyazonositisra, jogi ¢s

jatvédelmi szempontbol lényegtelen a sablon alkalmazisa, vagy annak hidnya, mivel az adatok
iemélyhez kothetdségének tényén nem véltoztat. t

‘piometrikus azonosité rendszerek miikodési elve

.rendszer kialakitasa a kovetkezo fobb lépések végrehajtasaval torténik:

A személyazonossag hiteles megallapitdsa — biztositja, hogy a rendszerbe bekeriilé személy
kétség nélkiil ismert;

A biometrikus adat rogzitése — a nyers (4talakitdsra még nem keriilt) biometrikus adat
felvétele;

Kivonas, illetve sziikség esetén sablonkészités — a nyers biometrikus adatbol mérheté adatok
el6allitasa és azok sablonna alakitasa, tarolasa;

Amennyiben a rendszer biometrikus sablonokat hasznal az azonositas céljara, akkor utdlag a
nyers biometrikus adat — mivel az azonositasi eljarashoz mar nem sziikséges — torlésre keriil
a rendszerbol; ellenkezd esetben maga a biometrikus adat keriill rogzitésre a késébbi
Gsszevetés céljabol.

Osszevetés (hasznalat) — a tarolt és a felhasznalaskor késziilé biometrikus adatok vagy
biometrikus sablonok sszevetése.

Az Osszevetést végzd egység a rendszer kezeldje altal elére beéllitott egyezdségi mértek
(4ltaldban az adattaroloban rogzitett és a helyben mért paraméterek egyezésének szazaléka)
alapjan szolgaltat eredményt a személyazonossag megallapitasarol (vagy az elutasitasarol).
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fbiometria’n alapulo személyazonosito rendszerek pontossdga

 fenti szemelyazonos1to rendszerek akkuratus miikodését altalaban harom értékkel szoktak
ilemezm

| téves visszautasitdsi arany (False Rejection Rate, FRR) annak a valészintiségének mértéke,
sgy egy biometrikus rendszer hibasan elutasitja egy jogosult felhasznalo pl. belépési szandékat. Az

yszam megmutatja, hogy héany téves visszautasitdsi esemény torténik adott szamu belépési
jeményre vonatkoztatva. A gyakorlatban az FRR értékek — a meért biometrikus jellemzé
Iggvényében — tipikusan 1 %o (ezrel€k) és 6%o kozott mozognak.

| téves elfog;ﬂési arany (False Acceptance Rate, FAR) annak a valészihi’:ségének mértéke, hogy
;y biometrikus rendszer hibasan elfogadja egy jogosulatlan felhasznalé belépési szandékat. Az
gnyszam megmutatja, hogy héany téves elfogadadsi esemény torténik adott szamu belépési
jeményre vonatkoztatva. A gyakorlatban a FAR értékek — a mért biometrikus jellemz6
ggvenyeben — tipikusan 0,001 és 2 %o (ezrelék) kozott mozognak (vagyis jellemzden
agysagrendekkel kisebb a téves elfogadasok ardnya a téves visszautasitasokénal).

z egyenlé hibaarany (Equal Error Rate, EER) az az (sszehasonlitasi kiiszobérték, ahol az FRR
3 a FAR értékek megegyeznek. Az EER segitségével egyszerlien 6sszehasonlithatéak a kiilonbozd
tometrikus azonosito rendszerek pontossaga: az alacsonyabb EER értékii rendszer a pontosabb.

. fenti adatok tajékoztato jellegliek, mert ezen értékeket tobb tényezd is jelent6sen befolyasolhatja.

SYRIS Technology Corp.: About FAR, FRR and EER (2004) Version 1.0
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;ilaszok a feltett kérdésekre:

' Informatikai szempontbol mennyiben igazolhaté a Sporttv.-nek az a rendelkezése, hogy a
| biometrikus adatbol képzett HASH-kod ,,vissza nem fejthetd, titkositott, algoritmizdlt

' alfanumerikus kéd"?

A T/156. szamu térvényjavaslat eredeti normaszovegében szereplé ,,HASH-kod” kifejezés
_ értelmetlen. A 2004. évi 1. torvény 72/A. § (2) bekezdése nem nevesiti a biometrikus sablont
| el6allité eljarast, de ellentmondésosan irja elé a biometrikus sablon eléillitisinak médjat,
illetve sziikségteleniil szabdlyozza annak megjelenitési formajat.

§

. A ,vissza pem fejthetd” kitétel logikailag ellentmond a ,.k6d” kitétélnek, az ,.alfanumerikus”
- kitétel pedig sziikségteleniil vagy szakszeritlenill szabalyozza az &oallitott adatok formai
. megjelenitését. A titkositott” kitétel egyaltalan nem szerepel a hatalyos jogszabalyban.

Amennyiben a jogalkoté szandéka egy egyirdnyl, veszteséges adatleképezési eljaras
* alkalmazasanak eldirasa volt, amely eljards sordn biztositani kivanta a biometrikus sablon
- illetéktelenek altal valé megismerése elleni védelmet, akkor ezt nem sikeriilt szabatosan

- megfogalmazni.

A biometrikus sablonnal szemben timasztott — a felhasznalas céljabol fakadd — jogi és
technikai kdvetelmények a kovetkezoek lehetnek:
= a biometrikus adatbdl egyiranyu, veszteséges, vissza nem fejthetd leképezéssel
el6allitott, '
= kizardlag a biometrikus sablonok 6sszehasonlitasara alkalmas jellemzdket tartalmazo,
= eloallitas utan utdlag titkositassal védendd adatok Gsszessége.

A jelenleg hatalyos jogszabaly sziikségteleniil korlatozza a biometrikus rendszerek mikodési
elvét, mert mindenképpen biometrikus sablon alkalmazasat irja el6, holott a biometrikus sablon
eloallitaisa adatvédelmi szempontbdl sziikségtelen lépés, azonban a gyakorlati miikodes
. szempontjabol — a rogzitett biometrikus jellemzdé fliggvényében — nem minden esetben
- sziikséges vagy célravezeté a biometrikus sablon alkalmazisa. A jogszabaly tovabba explicit
- mddon nem irja el a biometrikus adat vagy sablon bizalmassaga biztositasanak kotelezettségét.

. Milyen HASH kddoldsi technikdk ismertek? Ezek kozil melyek a legelterjedtebb kodoldsok? E
kddoldsi technikdak milyen adatvédelmi-biztonsdgi kockdzatokat hordoznak magukban?

Az elozbekben leirtak ismeretében tovabbra is kijelenthetd, hogy a biometrikus sablont eléallité
- hasitéeljarasok nem kodolasi eljarasok. A biometrikus adatokat transzformalé szamitogépes

algoritmusok dontd tobbségében szabadalmaztatott eljarasok, ezért a biometrikus azonositast
- biztositd rendszerek gyartonként eltérd, egyedi sablon formatumokat alkalmaznak.

- Az alkalmazott hasitoeljarasok a mért biometrikus jellemz6tél is figgenek, ezért azonos gyarto
esetén is kiilonbozod transzformacidokat alkalmaznak a kiillonbozd biometrikus jellemzdk
leképezésére (mivel pl. egy ujjnyom és egy iriszkép jellemzéinek leképezési eljarasa teljesen
mas).
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' A nyilt forrasokbol elérhetd irodalom? az alabbi tablazatban foglal ossze néhany ismert
transzformacios eljarast.

| A
A hasité 3 “ met.'t —_ .| A transzformacio6 RIGIELHS
P biometrikus | A leképezés alapja cs sablon
eljaras neve : . moédja . it
~ jellemzo megjelenési
formaja
arc vektorok
{ Biohashing, i érlen’ S (Fisher-féle véletlenszerti Sl
| PalmHash 3 Sy | megkiilonboztetd MAtrix-szorzas or
ujjlenyomat ;
. jellegek) N
BioPhasor ujjlenyomat velorok nem linliris vekto
Jieny (FingerCode) 2
Cancelable arc vektorok véletlenszerti .
| Face (arckép) matrix-konvoltcid .
7 vektorok multimodalis
Robust Hash arc (arckép matrix fliggvény vektor
egyes értékei) optimalizalas
| Class jellemzovektor és
U e i vektorok
Distribution : adott ponthalmaz
> arc (FisherFace : 5 vektor
Preserving ’ tavolsaganak
; jellegek) ik
Transformation mérése
[ vektorok T _
| Cancelable Iris irisz (Log-Gabor korkoros e.l tc:lqcrias * vektor
- és kombinacid
reakcio)
“ Histogram of poqtokl minicia haromszog
|- . (barazdak jellegek
minutiae ujjlenyomat A . % vektor
. elagazasa és hisztogramjanak
| trangles & "
: végzodése) hasitasa
§ pontok mintcidk sorrendre
| Symmetric T C— (minucidk érzéketlen siitiatandike
| Hash wjieny komplex fuggvényeinek P
i szamokként) sorozata
| Cancelable ujjlenyomat poniok képtomorités minuciatérké
Fingerprints Jyeny (minuciatérkép) P P
| Alignment free pontok 1 e nu(:I,ak
” 68 e o eképezése a g e
cancelable ujjlenyomat (mintciatérkép keenyezetilk minuciatérkép
| fingerprint orientacioval) ofienticitinalanian
minnucia jellemzok
Cuboid based egyesitett
S .. pontok . ]
Minutiae ujjlenyomat o kivalasztasa vektor
(minuciatérkép) g p .
Aggregates véletlenszerii helyi
régiokbol

—

ittp://www.cse.msu.edwbiometrics/Publications/SecureBiometrics/N agarTempTransSecAnalysis SPIE10.pdf
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A biometrikus sablonok eldallitasanak célja alapvetéen nem az adatok titkositdsa, hanem az
adatok egyszerlsitése, ezért az adatvédelmi-biztonsagi kockazatok elsésorban az illetéktelen
' megismerhetOségben rejlenek, ezért sziikséges a sablon adattartalmat titkositassal védeni.

A sablon eldallitasi modjanak egyetlen, a rendszer megbizhaté miikodésére kihatd kockazata,

" hogy amennyiben a hasito eljaras tulsagosan absztrahalja a biometrikus adatot, akkor annyira

. absztrakt biometrikus sablon keletkezhet, amely tulsdgosan sok egyezéséget mutathat mas —

ST

© egyébként eltérd — biometrikus adatokbol képezett biometrikus sablonokkal. Ez esetben a
* biometrikus azonositdé rendszer alkalmazasa soran a téves elfogaddsok szama jelent6sen

- megnovekedhet.

~ A fenti talazatban felsorolt biometrikus hasitéeljarasok biztonsagi kockazatainak részletes

' elemzését a 2. szamu labjegyzetben hivatkozott tudoméanyos publikécié'tartalmazza.

=

' A Sporttv. rendelkezése alapjdn eddig kiépitett biometrikus azonositdsi rendszerek pontosan

milyen kodoldsi technikdat alkalmaznak? Ezeknek milyen adatvédelmi-biztonsdgi kockdzatai

- vannak?

~ A Sporttv. nem nevesiti a biometrikus sablon készitéséhez alkalmazandé technikai eljarasokat,
* (ugyanakkor a ,biometrikus adat” taxativ felsoroldsaval elzdrja mas biometrikus jellemzoék

felhasznéldsa eldl a lehetoséget) valamint a jogszabaly szakszeriitlen szovegezése miatt nem

egyértelmii, hogy kodolas alatt a biometrikus adat biometrikus sablonné valé leképezését érti,
~ vagy az elkésziilt biometrikus sablon adattartalmanak titkositasat.

Kizarélag a jogszabalyban rogzitettek alapjan ezért nem allapithaté meg, hogy pontosan milyen

- leképezést és/vagy titkositast alkalmaznak a torvénynek megfelelé biometrikus rendszerek.

Az amicus curiae-ben leirt rendszeren kiviil nincs tudomasunk — a Sporttv. alapjan kiépitett —

- biometrikus azonositasi rendszert hasznalé sportlétesitményrél. Az amicus curiae sem

tartalmazza az altaluk hasznalt rendszer vonatkozasaban a biometrikus adatokon végzett

- transzformacié nevesitését, illetve a keletkezd biometrikus sablon adatainak titkositdsdhoz
- hasznalt rejtjelezési eljaras pontos leirasat. Ezen adatokat vélhetéen a szoban forgé biometrikus

crrvy

A fenti adatok hidnyaban az adatvédelmi-biztonsagi kockazatokat illetben ugyanazok a
megallapitasok érvényesek, amelyek a 2. kérdésre adott valaszban is megfogalmazasra keriiltek.
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A fentiekben hivatkozott amicus curiaeben megjelolt, in. AES kédolds a legbiztonsdgosabb
| kédolasnak tekinthet6? E kodolds valoban olyan biztonsdgi szinti, mint ahogy erre az amicus
' curiae beadvanyban hivatkoztak?

Az Advanced Encryption Standard (AES) egy elektronikus adatok titkositdsara alkalmas eljaras
' specifikdcioja. Az AES nem kédolds, hanem egy blokkrejtjelezé titkositdsi eljarast leiro
- szabvany. Az AES kriptografia 6nmagaban csak egy eljarast jelol, de nem pontositja a
- megvaldsitas modjat.

Hasonlattal élve: biztonsagos-e a PIN (személyes azonositoszam)? Nyilvan nem mindegy, hogy
egy 4 jegyl, vagy egy 16 jegyli PIN-t kell kitalalni. El6bbinél minddssze 10.000 (tizezer)

probalkozagbol kitalalhat6 a kulcs, mig az utobbi esetében 10.000.000.000.000.000 (tizbilliard
- vagy tizezerbillio) szamkombinaciot kell végigprobalgatni. J

. Az AES kriptografiai szabvany 128 bit méretli bemeneti adatblokkokat definial, de harom
- vélaszthaté kulcsmérete is ismert: 128, 192 és 256 bites. A nagyobb kulcsméret tobb
* kombinaciot tesz lehetévé, vagyis tobb a lehetséges rejtjelkulcsok szama — ezaltal nehezebben
~ kitalalhato, vagyis nagyobb biztonsagot nyujt. Ebbol a szempontbol tehat az AES-256 titkositas
~ biztonsagosabbnak tekinthetd, mint az AES-128 titkositas.

Az amicus curiae dokumentumban azonban nem nevesitik a biometrikus azonosito
rendszeriikben alkalmazott konkrét AES megvalésitas kulcsméretét.

. Egy titkositdst azonban nem csak a titkosité kulcs valamennyi kombinaciojanak
. végigprobalgatdsaval, hanem a titkositd eljaras sériilékenységének ismeretében is fel lehet torni.
A PIN hasonlatdhoz visszatérve, hidba 16 jegyli egy aktataskan a szamkombindacios zar, ha a
zarszerkezet tarcsai a titkosité kulcsnak megfeleld szamjegyéhez valé tekerésekor kattand
- hangot adnak. Ennek ismeretében ugyanis mar néhany probalkozas utan kitaldlhaté a helyes

" kulcs.

- Az AES titkosito eljaras Gn. helyettesit6-permutal6 halézatot (substitution-permutation network,
SPN) hasznal az adatblokkok titkositasara. Szabvanyos 128 bites bemeneti blokkok esetében az
AES 4x4-es matrixokat haszndl a titkositds sordn. A kulcsméret meghatarozza, hogy a bemeneti
informaciot hany atalakitasi ciklus éri, mig eléri a végleges, titkositott allapotat. Minden ciklus
szamos lépést foglal magaba, ezek kozott van az a lépés is, ami kulcs alapjan modositja a
matrixot. A visszaalakitds sordn ugyanennyi ellentétes ciklust hajtanak végre a kulcs

segitségével.

Az AES titkosité eljaras biztonsagi megitélésére jellemz6, hogy 2003. juniusaban az Egyesiilt
Allamok kormanya is bejelentette, hogy az AES hasznédlhato a mindsitett adatok védelme
érdekében is: "Az AES szerkezete és er6ssége minden kulcshossz mellett (128, 192 és 256 bites
kulcsokkal) megfeleld a mindsitett adat védelméhez, a "TITKOS!" mindsitésig. A
"SZIGORUAN TITKOS!" mindsitésii adathoz 192 vagy 256 bites kulcshosszra van szitkség."

A biometrikus sablonok AES-256 rejtjelezés atjan valo titkositasa ésszerlien elegend6 védelmet
biztosithat az adatok bizalmassaganak megérzésére az elkovetkezendd évtizedekre.

—

ttp://csre. nist.gov/groups/ST/toolkit/documents/aes/CNSS 15FS.pdf
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Milyen informatikai biztonsdgi kockdzatai vannak egy biometrikus azonositdsi rendszer
' miikodésének? Milyen kockazatokat rejt magdban a biometrikus sablon elédllitdsa és tdroldsa?

' A biometrikus sablon eléallitasaval és tarolasaval dsszefliggd kockézatok:
= a biometrikus adat felvételezése rossz mindségben torténik meg, ezért a FAR és FRR
értéke megnovekedik;
= anyers biometrikus adat sablonnd torténé transzformaldsa nem megfelelé algoritmussal
torténik meg, ezért a FAR és FRR értéke megnivekedik;
= a biometrikus sablon elkészitése utin a felvételezett biometrikus adat nem kertil
helyreillithatatlanul toriésre;

* Biztonsdgogabb adattdroldst eredményez-e a biometrikus sablonok kc::izponti adatbazisban valo
 tdroldsa, mint példaul egy, az érintett személy birtokdban 1évé chipkdrtydn valé nyilvdntartds?

© A biometrikus sablonok fizikai tarolasanak médja nem kizardlag biztonsagi vonatkozasi kérdés,
hanem maér az adatokkal val6 rendelkezés jogi kérdéseit is feszegeti.

~ A kozponti adatbazisban valo tarolas esetében az adathoz vald illetékes hozzaférhetéség
* szabélyozasat — vagyis az adat fizikai, adminisztrativ és informatikai védelmét — egy biztonsagi
© szakemberekkel rendelkezd szervezet valészinti, hogy hatékonyabban tudja megoldani, mint
~ egy képzetlen magénszemély.

- Ugyanakkor az adatbézist tizemelteté informatikai rendszer kompromittalédasa esetén minden
- ott tarolt informaciot egyszerre megszerezhet, manipulalhat az elkdvetd. Valamennyi klubkartya
. tulajdonos teljes mértékben a szervez$ informatikai rendszerének biztonsagara hagyatkozik a
- személyiikhez kothetd, azonositdsukra alkalmas biometrikus sablonjaik kezelését és védelmét

 illetSen.

- Ezzel szemben a chipkartyan tarolt adat akkor valhat tdmadas aldozatava, ha a chipkartya
. kikeriil a klubkartya tulajdonos birtokébol (akar szandékosan, akar gondatlanul). Ez esetben
- azonban az elkdvetd csak egyetlen klubkartya (személy) titkositott biometrikus adatahoz vagy

. sablonjahoz juthat hozza.

- A chipkartyén tarolt adat ezért a teljes rendszer biztonsaga, valamint a klubkartya tulajdonosok
személyhez kithet adatok felett valo rendelkezési joga szempontjabdl is elénydsebb lehet.

A beléptetés biztonsagat illetben nem a adatok tdrolasanak helye (adatbazis vagy chipkartya),
hanem az adatok Osszevetésének modja a mérvadd. Adatbazis alkalmazdsa esetén a
beléptetéskor mért biometrikus adatot az adatbazisban szerepld elézetesen rogzitett biometrikus

- adattal (vagy adatokkal) kell osszehasonlitani. Megvaldsitastol fiiggben a mért adat és a
rogzitett adat Osszevetése tOrténhet egy-az-egyben (1:1), vagy a mért adat az adatbazisban
szerepld valamennyi adattal keriil Gsszevetésre (1:n).

SR
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Az adatbazisban tarolt biometrikus adatok nagy mennyisége és mérete teszi sziikségessé és
célszertivé a biometrikus adatok helyett a biometrikus sablonok alkalmazasat. Belathato, hogy

[:n ardnyl Osszevetés esetében jelentdsen megnoveli a téves elfogadas esélyét egyetlen minta
f::ﬁSSZCVCtéSG t6bb ezer masik mintéval (adatbézisban térolt minték), a mintak egy-az-egyben valo
| osszevetéséhez képest (adatbazisban vagy chipkartyan tarolt minta).

' Kovetkezésképpen ilyen megvalositas esetén a téves elfogadasok valésziniisége az dsszevetett

mintak szamaval (n értékével) ardnyosan no. A chipkartyan tarolt adat esetében a beléptetéskor
{mert adatot csak a chipkartyan tarolt egyetlen mintéval kell §sszehasonlitani, vagyis kizarolag
| [:1 arényu Osszevetés torténhet.

Mennyzre megbizhato egy biometrikus azonositdsi rendszer mitkodése? Eldfordulhat-e, hogy az
gautomankus azonositdsi rendszer ugyanabbdol a beviteli adatbdl (pl. egﬁz ujjnyomat) eltéré kodot
g allzt el6, és ebbdl kivetkezéen akdr az azonositdsi, akdr az ellendrzési folyamat nem pontos?

¢ A biometrikus azonositdsi rendszerek két kiilonb6z6 idépontban, altalaban eltérd koriilmények
$kozott végrehajtott mérés eredményeit vetik Ossze. A mérési eredmények szorasa miatt,
‘elofordul hogy tévesen azonositja a biometrikus jellemz6t, illetve tévesen utasitja el az
azon051tasat a biometrikus jellemzének.

PR

2N

A bevezet6ben meghataroztuk a biometrikus rendszerek pontossagat jellemzd osszehasonlito
ertekeket Ezek a téves elfogadési rata (FAR) és a téves visszautasitasi rata (FRR). A megadott
1 értékek tajekoztatod jellegiliek, ugyanis nagyon nagy mértékben mulik a biometrikus azonosités
gpeldaul az adatfelvételezéskor rogzitett nyers biometrikus adatok mindségén, a sablon
ﬁ készitéshez haszndlt algoritmus megfeleldségén. Egy rossz mindségben felvett kezdeti adat egy
‘nem megfelelden akkuratus sablonkészit algoritmussal akar 50% FAR és FRR értékeket is

- produkalhat.

- Mivel a biometrikus adat beolvasdsa szérast mutat, ezért beolvasisonként hasonld, de mindig
~ eltérd adat fog elallni. Az azonositas a biometrikus sablonok egyezoseg1 meértékeén alapul, és a

beallltott kiiszobértéktol fiigg. Ujjlenyomat esetén altalaban minimum 10-12 azonositasi pont
© egyezését kovetelik meg. Az egyez6ségi mérték kiiszobszintje valtoztatasanak kovetkezményei:

'®* minél magasabb az egyezoségi mérték kiiszobszintje, annal magasabb a téves elutasitas
aranya €s az abbol szdrmazo frusztracio és késedelem (a beléptetés soran a helyszinen
valésziniileg tébbszor is be kell olvasni a biometrikus adatot az elfogadashoz);

' * minél alacsonyabb, anndl magasabb a téves elfogadis aranya és az abbdl szarmazo
biztonsagi kockazat (a nem egyezd, de elegenddéen hasonlé biometrikus adat téves

elfogadasa).

A megoldas csak kompromisszummal lehetséges, vagyis a megbizhatd és a gordiilékeny
- azonositast lehetévé tévo, elfogadhatdé FAR/FRR értékeket eredményezd sablonképzési
- algoritmust, illetve &sszehasonlitasi kiiszobértéket kell alkalmazni. Megjegyzendd, hogy az

Osszehasonlitasi kiiszobértéket a rendszer kezeldje allithatjia be, eképpen is befolyasolva a
- rendszer biztonsagat.
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Informatikai szempontbol milyen egyéb adatbiztonsdgi kockdzatai vannak egy biometrikus
azonositdsi rendszer mikodésének?

Egy biometrikus azonositérendszer adatbiztonsagi kockazatai — barmely mas informatikai
rendszerhez hasonloan — nagymértékben fiiggenek a technikai megvaldsitas modjatél (az
alkalmazott hardverek és szoftverek Osszességét6l), az informatikai rendszernek otthont add
objektum fizikai védelmétdl, a rendszer miikddtetése soran alkalmazott adminisztrativ védelmi
szabalyrendszertdl, a felhasznalok és az iizemeltetok védelmi tudatossagi szintjétdl, valamint

szamos egyeb tényez6tol.

Egy adott rendszer adatbiztonsaganak valodi mértékét a rendszerre (és felhasznéléira) irdnyuld

pemﬁkuszlztonsagl audit keretében torténd sériilékenység- VIngalat ¢s kockazatelemzés
segitségével lehet tényszeriien felmérni. A Sporttv. a szervezé ifformatikai rendszerének
biztonsagi kovetelményeire vonatkozo eléirasokat nem tartalmaz. A 2013. évi L. torvény pedig
‘csak az éllami és Onkormanyzati szervek elektronikus informaciébiztonsiga kapcsan
rendelkezik a fenti elemzések végrehajtasardl.

dapest, 2016. méajus 04.

iti. informatikai szakért6 ili. okmanyszakért6

ita:
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